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NOTA INFORMATIVA 1/2018 SJ
PROTEGCAO DE DADOS — O NOVO DESAFIO DAS AUTARQUIAS LOCAIS

O Regulamento Geral sobre a Protecdo de Dados (Reg.° 2016/679 do Parlamento Europeu e
do Conselho da Unido Europeia, de 27.04.2016), veio definir o novo regime juridico da
protecao das pessoas singulares no que respeita ao tratamento e a livre circulacdo dos dados
pessoais (artigo 1.°).

Com entrada em vigor e aplicacao direta nos Estados Membros da Unido Europeia, incluindo
Portugal, a partir de 25.05.2018, este Regulamento introduz uma disciplina juridica exigente
que altera o paradigma até aqui vigente, com particular impacto e efeitos praticos (passados,
presentes e futuros) na Administracéo Publica.

Apresentam-se, de seguida, 12 FAQ’s acerca do novo Regulamento Geral sobre a Protecéo
de Dados (RGPD) e ainda uma sintese das medidas a adoptar para a sua implementagéo.

1. Onde se aplica o novo RGPD?
Em todo o territério da Unido Europeia (artigo 3.°).
2. A guem se aplica o RGPD?

O Regulamento aplica-se a todas as entidades que tratem dados pessoais (quer as entidades
responsaveis pelo tratamento, quer aos subcontratantes que realizem operagbes que
envolvam dados pessoais).

3. O que sdo Dados Pessoais para efeitos do RGPD?

Toda a informacéo relativa a pessoa singular identificada ou identificavel (é identificavel a
pessoa singular que possa ser identificada, direta ou indiretamente, por recurso a um nome,
um n.° de identificacdo, dados de localizacdo, identificadores eletrénicos, genéticos,
econdémicos, social...) - (artigo 4.2, n.° 1)

Exemplos de dados pessoais: Nome, morada, endereco eletronico, nimero de IP, dados
de localizacdo, data de nascimento, numero de identificacdo civil, ndmero de
identificacao fiscal, nUmero de identificacdo da Seguranca Social, altura, peso e idade,
composicdo do agregado familiar, padrdo da iris e impresséo digital, elementos de
identidade fisica, fisiologica, genética, mental, econémica, cultural ou social, perfis de
Redes Saciais e informacao recolhida por cookies, informacdo bancaria, informacao
fiscal.

Existem dados pessoais que estdo enquadrados em categoriais especiais por revelarem
informacéo do foro intimo e alusiva a vida privada dos cidadaos: origem racial/étnica,
opinides politicas, convicgdes religiosas ou filosoéficas, filiacdo sindical, dados relativos
a saulde, vida e orientacdo sexual ou vida privada, dados de crédito e solvabilidade,
condenacdes penais e infracdes. O tratamento destes dados especiais € proibido, com
excepcdo dos casos em que esta permitido o seu tratamento (artigo 9.2, n.° 2 do RGPD).
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Os dados pessoais podem ser divididos em diretos e indiretos.

Dados pessoais diretos: os que permitem, por si sO, identificar de forma imediata o
titular. Ex: nome ou fotografia.

Dados pessoais indiretos: os que apenas permitem identificar uma pessoa se forem
complementados com outro(s) dado(s) ou informacdes(s) sobre o titular. Ex: N.° do
Cartado de Cidadao - por si s0, este dado ndo permite identificar o sujeito, mas se for
consultado o Registo Civil, ja é possivel obter essa identificacéo.

4. Em que consiste o Tratamento de Dados Pessoais?

Consiste na operacado ou conjunto de operactes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a
recolha, o registo, a organizacéo, a estruturacdo, a conservacao, a adaptacao ou alteracéo, a
recuperacao, a consulta, a utilizacéo, a divulgacao por transmissao, difusdo ou qualquer outra
forma de disponibilizacdo, a compara¢do ou interconexao, a limitacdo, o apagamento ou a
destruicdo - (artigo 4.°, n.° 2).

5. Quando é que se considera licito o Tratamento de Dados?

O tratamento ¢ licito quando (artigo 4.2, n.° 6):

a) houver consentimento do titular dos dados para uma ou mais finalidades especificas;

b) for necessario para a execucao de um contrato no qual o titular dos dados é parte ou para
diligéncias pré-contratuais a pedido do titular dos dados;
c) for necessario para o cumprimento de uma obrigacao juridica a que o responsavel pelo
tratamento esteja sujeito;

d) for necessério para a defesa de interesses vitais do titular dos dados ou de outra pessoa
singular;

e) for necessario ao exercicio de funcées de interesse publico ou ao exercicio da autoridade
publica de que esta investido o responsavel pelo tratamento;

f) for necessario para efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais, em especial se o titular for
uma crianca.

6. Para efeitos do RGPD, o que é o Consentimento?

Consiste na manifestacdo de vontade (declaragdo ou agéo positiva) que, de forma livre,
especifica, informada e explicita, aceita que os dados pessoais que lhe dizem respeito sejam
objeto de tratamento. O consentimento tacito é considerado invalido - (artigo 4.°, n.° 11)

7. Que direitos sdo consagrados ao titular de dados?

O RGPD consagra varios direitos para o titular de dados (artigos 12.° e seguintes). Entre eles:

a) o direito a transparéncia - direito de saber que tratamentos séo efetuados sobre os seus
dados.
Ex: no caso de estarem a ser recolhidas imagens e som (ou poderem vir a sé-lo)
devera existir informacado visivel que informe os titulares sobre a realizacdo das
gravacoes.

b) o direito & informacédo - direito de solicitar ao responsavel pelo tratamento dos dados,
informacdes sobre o tipo de tratamento a que os seus dados estédo a ser sujeitos.
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Ex: no momento da recolha dos dados, o titular deve ser informado sobre o tratamento
de que 0s mesmos serao alvo.

c) direito de acesso - o titular tem o direito de saber se os seus dados sdo ou néo objeto de
tratamento por parte de uma organizacdo. Caso sejam alvo de tratamento, o titular tem o
direito a aceder aos seus dados pessoais e as seguintes informacdes: finalidade do
tratamento; categorias dos dados pessoais em questdo; destinatarios a quem os dados sao,
foram ou seréo divulgados; prazo de conservacdo de dados; garantias de conhecimento e
tratamento adequado sempre que os dados forem transferidos para pais terceiro ou
organizacao internacional; acesso a uma cépia dos dados pessoais em fase de tratamento.

d) direito de retificacdo — direito de solicitar a retificacdo de dados incorretos e preenchimento
de dados incompletos.

e) direito ao apagamento — “direito ao esquecimento”, isto &, de solicitar o apagamento dos
dados, o que devera decorrer sem demora injustificada.

f) direito a limitagcdo do tratamento — direito a opor-se ao apagamento dos seus dados pessoais
e solicitar a limitacdo do seu tratamento (insercdo de uma marca nos dados pessoais
conservados para limitar o seu tratamento no futuro).

g) direito de oposicdo — direito de se opor a utilizacdo dos seus dados para efeitos de
comercializacdo direta.

h) direito a notificacdo — os titulares dos dados devem ser notificados ou ser-lhes dado
conhecimento nos casos em que 0s seus dados pessoais estejam a ser recolhidos ou
tratados.

Ex: os colaboradores de uma empresa tém o direito de ser informados sobre as
situacBes em que existe algum tipo de monitorizacao de equipamentos de trabalho ou
geo-localizagéo.

i) direito & ndo sujeicdo a decisdes automatizadas — direito de solicitar intervencdo humana
em processos habitualmente automaticos.

j) direito a portabilidade — direito a que os dados sejam transferidos para outra
empresa/entidade (& semelhanca do que acontece com as operadoras de telecomunicacdes).

8. Quando é que é obrigatério o apagamento dos dados?

O apagamento dos dados (artigo 17.°) é obrigatério quando o titular o solicite e ainda nas
seguintes situacfes: quando os dados deixam de ser necessarios para a finalidade que
motivou a sua recolha ou tratamento, quando o titular retira o consentimento para o tratamento
(desde que néo exista outro fundamento para esse tratamento), quando o titular se opde ao
tratamento e ndo existem interesses legitimos prevalecentes que justifiquem esse tratamento,
guando os dados foram tratados ilicitamente, quando seja necessario dar cumprimento a uma
obrigacéo juridica decorrente do direito da Unido Europeia ou de um Estado Membro a que o
responsavel esteja sujeito ou quando os dados tenham sido recolhidos no contexto da oferta
de servicos da sociedade da informacao. Nota: o direito ao apagamento tem de ser conciliado
com as obrigac@es juridicas que o responsavel pelo tratamento de dados deve assegurar
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relativamente as entidades oficiais, que nesse caso se sobrepdem. Ex: o dever de
manutencéo de faturas emitidas.

9. Como proceder em caso de violag&do de Dados Pessoais?

O responsével pelo tratamento notifica a autoridade de controlo competente da violacéo de
dados pessoais até 72 horas ap0s ter tido conhecimento da mesma (artigo 33.°). Se este
prazo nao for cumprido, a notificagdo a autoridade de controlo deve ser acompanhada dos
motivos do atraso. O subcontratante deve notificar o responsével pelo tratamento sem demora
injustificada, apds ter conhecimento de uma Vviolacdo de dados pessoais.
Quaisquer violacdes de dados pessoais devem ser documentadas, compreendendo os factos
relacionados com as mesmas, 0s respetivos efeitos e a medida de reparacdo adotada.
Sempre que a violacdo dos dados pessoais for suscetivel de implicar um elevado risco para
os titulares dos dados, o responsavel pelo tratamento comunica a violacdo de dados pessoais
ao titular dos dados sem demora injustificada, descrevendo em linguagem clara e simples a
natureza da violacdo dos dados pessoais e fornecendo as informacdes e recomendacfes
previstas no Regulamento.

10. O RGPD consagrou regras quanto a Seguranca dos Dados Pessoais?

O Regulamento obriga a que o responsavel pelo tratamento e o subcontratante apliquem
medidas técnicas e organizativas para assegurar um nivel de seguranca adequado (artigo
32.9), nomeadamente: pseudonimizacao, cifragem de dados, garantia de confidencialidade,
integridade, disponibilidade e resiliéncia permanentes dos sistemas...

11. Quais as responsabilidades/obrigacdes previstas no RGPD para os
subcontratantes?

Os subcontratantes podem ser diretamente responsabilizados pelo tratamento em
subcontratacdo, conforme o que estiver regulado no contrato que vincule o subcontratante ao
responsavel pelo tratamento. Os subcontratantes deverdo apresentar garantias suficientes de
execucdo de medidas técnicas e organizativas adequadas de forma que o tratamento
satisfaca os requisitos do Regulamento (artigo 28.°).

12. E obrigatério ter registos das atividades de tratamento?

Passa a ser obrigatério que cada responsavel pelo tratamento e subcontratante conserve um
registo de todas as atividades de tratamento sob a sua responsabilidade, do qual deverdo
constar um conjunto especifico de informacdes devidamente definido no Regulamento (artigo
30.9). A Autoridade de Controlo podera solicitar a disponibilizacdo desses registos para
verificagao.
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O RGPD NA PERSPECTIVA INTERNA DO MUNICIPIO

Medidas a adotar para implementacdo do RGPD

1. Inventario e
caracterizacdo dos dados
pessoais

Elencar os dados pessoais existentes na organizagdo (quais séo, a quem séo
transmitidos, quem tem acesso, onde se encontram, qual a finalidade do seu
tratamento e o periodo de tempo durante o qual serdo conservados).

2. Documentacao e registo
de atividades de tratamento
de dados pessoais

Os responsaveis pelo tratamento e os subcontratantes devem organizar e
manter um registo de todos os tratamentos de dados que executem (por iSso,
é imprescindivel efetuar um levantamento integrado do estado atual dos
processos de tratamento de dados pessoais).

3. Reviséo da informagé&o
prestada aos titulares dos
dados pessoais

A organizagdo deve rever a informag&o que fornece aos titulares dos dados,
independentemente do suporte (por escrito ou por telefone) ou do meio
(diretamente junto do titular ou ndo), uma vez que o RGPD obriga os
responsaveis pelo tratamento a prestar mais informac¢6es do que aquelas que
sdo exigidas atualmente. A informagao seja fornecida aos titulares dos dados
de forma concisa, transparente, inteligivel e de facil acesso, com linguagem
clara e simples.

4. Exercicio dos direitos dos
titulares dos dados pessoais

Pedidos apresentados pelos
titulares dos dados pessoais

A organizacgédo deve rever os procedimentos internos de garantia do exercicio
dos direitos dos titulares dos dados, inclusivamente o modo de eliminacéo dos
dados pessoais e 0 acesso a dados pessoais por via eletrénica e num formato

de utilizacdo comum. Deverd, também, ser assegurada a manutencdo da
informagdo num formato estruturado e de uso corrente, bem como
procedimentos eficazes de comunicagdo com as entidades terceiras a quem
sdo transmitidos dados, de forma a assegurar o efetivo exercicio dos direitos
dos titulares dos dados.

A organizagdo deve ainda atualizar os procedimentos a adotar no caso de
haver pedidos dos titulares de dados pessoais ao abrigo das novas regras (ter
presente o prazo para fornecimento de informagdes, a gratuitidade da
resposta aos pedidos, a fundamentagéo das decis6es de indeferimento do
pedido e a informacao relativamente a possibilidade de apresentar reclamagdo
a CNPD e intentar agdo judicial).

5. Fundamento juridico para
o tratamento dos dados
pessoais

Consentimento dos titulares
dos dados pessoais

A organizacdo devera identificar os fundamentos juridicos para cada
tratamento de dados, documenta-los, introduzi-los na politica de privacidade e
demonstra-los nos pedidos apresentados pelos titulares dos dados.

A organizagao deve verificar a forma e circunstancias em que obteve o
consentimento dos titulares para a recolha e tratamento de dados pessoais,
guando este serve de fundamento juridico para o tratamento. Como o RGPD
alarga o conceito de consentimento e introduz condi¢cdes mais exigentes, se o
consentimento obtido ndo respeitar todos 0s novos requisitos, sera necessario
obter novo consentimento, sob pena de o tratamento ser ilicito por falta de
fundamento juridico.

Nota: ter presente as regras especificas do RGPD para o consentimento de
criancas e dos representantes legais.

6. Dados sensiveis

A organizagao deve proceder avaliar a natureza dos tratamentos de dados
efetuados e apurar quais os que caem no conceito de dados sensiveis
(abrange também os dados biométricos e genéticos) e aplicar condi¢cbes
especificas ao seu tratamento.
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7. Protecéo de dados
pessoais desde a concegéo
e por defeito + Avaliacédo de
Impacto

A organizag&o deve proceder a uma avaliagdo rigorosa relativamente ao tipo
de tratamentos de dados que tenha projetado realizar, de modo a aplicar com
eficacia os principios da protecdo de dados desde a concecéo e por defeito.

A avaliagdo de impacto é obrigatdria sempre que um certo tipo de tratamento
de dados seja suscetivel de implicar um elevado risco para os direitos e
liberdades dos titulares. Se a avaliagdo de impacto revelar que o tratamento
de dados resultaria em elevados riscos e ndo haja mecanismos para mitigar
adequadamente estes riscos, a organizagéo devera consultar a CNPD com
vista a apurar se o referido tratamento cumpre ou ndo com 0s requisitos
previstos no RGPD.

8. Contratos de
subcontratacéo

A organizacgéo deve definir principios para a contratacéo de parceiros externos
gue procedem ao tratamento de dados pessoais (subcontratantes). Devem ser
revistos os instrumentos contratuais existentes.

Os subcontratantes deverdo apresentar garantias suficientes de execuc¢édo de
medidas técnicas e organizativas adequadas, de modo a que o tratamento
satisfaca os requisitos do RGPD e assegure a defesa dos direitos do titular

dos dados.

9. Encarregado da protecao
de dados pessoais — Data
Protection Officer (DPO)

O DPO é uma das mais importantes inovag@es introduzidas pelo RGPD e
podera desempenhar um papel fulcral no periodo de transi¢éo, cabendo-lhe a
responsabilidade de implementar e garantir que a organizagdo cumpre todos
0s requisitos legais desde o inicio da aplicacdo do RGPD.

10. Seguranca

A organizacdo deve rever as politicas e adotar medidas técnicas adequadas
para assegurar e comprovar gue os tratamentos de dados se encontram em
conformidade com 0 RGPD a partir de 25 de Maio de 2018.

11. Notificagao de violacdes
de dados pessoais

Devem ser adotados procedimentos internos de forma a tornar a organizacao
apta para gerir casos de violagBes de dados pessoais, tais como a detecéo,
identificacdo e investigacéo das circunstancias em que possam ocorrer
violagBes e preparacdo de medidas mitigadoras e circuitos de informagéo
entre responsavel e subcontratante. As violagdes devem ser objeto de
documentagéo.

As violagBes suscetiveis de resultar num risco para os direitos dos titulares
devem ser comunicadas & CNPD, no prazo de 72 horas ap0s o seu
conhecimento, e ao titular dos dados sempre que aquele risco seja elevado.

12. Transferéncias de dados
pessoais para paises
terceiros ou organizagfes
internacionais

A organizacao deve assegurar que existe fundamento legitimo para transferir
dados pessoais para jurisdicdes que ndo sejam objeto de uma decisdo de
adequacéo.

13. Autoridade de controlo
principal (One Stop Shop)

Se a organiza¢do em causa desenvolver a sua atividade em mais que um
Estado Membro da Unido Europeia, a autoridade de controlo do
estabelecimento principal do responsavel pelo tratamento é competente para
agir como autoridade de controlo principal para o tratamento transfronteirico
efetuado.

14. Coimas

Em caso de violagdo das suas disposi¢des, 0 RGPD introduz um quadro
sancionatorio que, na sua expressdao maxima, pode atingir os € 20.000.000,00
ou 4% do volume de negdcios global tendo como referéncia o exercicio
financeiro anterior, conforme 0 montante que seja mais elevado.

Nota: a presente nota informativa foi elaborada de forma geral e abstrata, ndo dispensando a leitura do RGPD.
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Alguns cuidados praticos a adotar pelos colaboradores

a N&o deixar as senhas de acesso anotadas em papéis sobre a mesa,;
a N&o compartilhar a senha com colegas;

o N&o utilizar uma Unica palavra passe em diferentes sites e servicos;
o Escolher palavras passes menos 6bvias;

a Alterar as senhas, pelo menos, duas vezes por ano;

o Se verificar que possui informacéo que néo lhe diz respeito, comunique imediatamente ao
departamento informético;

o Proteger os documentos word e excel importantes com password de abertura, caso a
informacéo seja confidencial;

o Nunca permitir que as palavras passe sejam memorizadas no acesso recorrente a um
servico ou aplicacao;

a N&o deixar em cima da mesa e a vista, documentos com informacéo pessoal de carater
reservado (devem ser cuidadosamente guardados, para evitar a sua utilizacdo indevida por
terceiros);

aGuardar sigilo e abster-se de usar informacfGes de caracter confidencial obtidas no
desempenho das suas funcfes ou em virtude desse desempenho (dados informéticos de
ambito pessoal ou outros considerados confidenciais);

o Nao utilizar dados pessoais para fins ilegitimos;

aNz?lo comunicar dados pessoais a pessoas hao autorizadas ao respetivo acesso ou
tratamento;

8 Nzo deixar os computadores sem protecdo quando nos ausentamos da sala;

o Procurar, na medida do possivel, salvaguardar a privacidade dos municipes/colaboradores
guando estéo a ser atendidos (BUM/RH).
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